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Положение 

о защите персональных данных в БЦКПИР 
 

1. Общие положения 

1.1. Положение о защите персональных данных в БЦКПИР (далее – Положение) 

разработано в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О 

персональных данных», Федеральным законом от 27.07.2006 N 149-ФЗ «Об информации, 

информационных технологиях и о защите информации», главы 14 Трудового кодекса 

Российской Федерации, Политикой БЦКПИР в отношении обработки персональных 

данных,  Положением об обработке персональных данных в БЦКПИР,  другими правовыми 

нормативными актами с учетом  требований к защите персональных данных при их 

обработке в информационных системах персональных данных, установленных 

постановлением Правительства Российской Федерации от 01.11.2012 г. №1119. 

1.2. Цель настоящего Положения – защита персональных данных работников и 

пользователей БЦКПИР (далее - субъекты персональных данных) от 

несанкционированного доступа и разглашения, предотвращение и выявление нарушений 

законодательства Российской Федерации, устранение последствий таких нарушений. 

1.3. В целях настоящего Положения: 

- под персональными данными (далее - ПД) понимается любая информация, прямо или 

косвенно относящаяся к субъекту персональных данных; 

- под угрозами безопасности ПД понимается совокупность условий и факторов, 

создающих опасность несанкционированного, в том числе случайного, доступа к 

персональным данным, результатом которого могут стать уничтожение, изменение, 

блокирование, копирование, предоставление, распространение персональных данных, а 

также иные неправомерные действия при их обработке в информационной системе 

персональных данных; 

- под уровнем защищенности ПД понимается комплексный показатель, характеризующий 

требования, исполнение которых обеспечивает нейтрализацию определенных угроз 

безопасности ПД при их обработке в информационной системе. 

1.4. Настоящее Положение и изменения к нему утверждаются и вводятся приказом 

директора БЦКПИР. Все работники должны быть ознакомлены под подпись с данным 

Положением и изменениями к нему. 

2. Защита персональных данных 

2.1. БЦКПИР обеспечивает защиту ПД субъектов персональных данных от 

неправомерного использования или утраты. 

2.2. БЦКПИР принимает следующие меры по защите ПД: 

- назначение лица, ответственного за обработку ПД, которое осуществляет организацию 

обработки ПД, обучение и инструктаж, внутренний контроль соблюдения работниками 

требований к защите ПД; 

- разработка локальных нормативных актов в отношении обработки ПД; 

- становление правил доступа к ПД, обеспечение регистрации и учета всех действий, 

совершаемых с ПД; 



- установление индивидуальных паролей доступа сотрудников в информационную 

систему в соответствии с их должностными обязанностями; 

- применение прошедших в установленном порядке процедуру оценки соответствия 

средств защиты информации; 

- сертифицированное антивирусное программное обеспечение с регулярно обновляемыми 

базами; 

- соблюдение условий, обеспечивающих сохранность ПД и исключающих 

несанкционированный к ним доступ; 

- обнаружение фактов несанкционированного доступа к ПД; 

- восстановление ПД, модифицированных или уничтоженных вследствие 

несанкционированного доступа к ним; 

- обучение работников, непосредственно осуществляющих обработку ПД положениям 

законодательства РФ о персональных данных, в том числе требованиям к защите 

персональных данных, документам, определяющим политику БЦКПИР в отношении 

обработки ПД, локальным актам по вопросам обработки персональных данных; 

- осуществление внутреннего контроля и аудита; 

- определение типа угроз безопасности и уровней защищенности ПД, которые хранятся в 

информационных системах БЦКПИР. 

2.3. БЦКПИР определяет 3-и типа угроз безопасности персональных данных, актуальных 

для информационной системы на основании оценки возможного вреда, проведенной во 

исполнение пункта 5 части 1 статьи 18.1 Федерального закона «О персональных данных», 

и в соответствии с нормативными правовыми актами, принятыми во исполнение части 5 

статьи 19 Федерального закона «О персональных данных»: 

- угрозы первого типа: в системном программном обеспечении информационной системы 

есть функциональные возможности программного обеспечения, которые не указаны в 

описании к нему либо не отвечают характеристикам, которые заявил производитель (речь 

идет о программах, которые входят в состав операционной системы). И это потенциально 

может привести к неправомерному использованию персональных данных; 

- угрозы второго типа: потенциальные проблемы с прикладным программным 

обеспечением - внешними программами, которые установлены дополнительно к 

системным на компьютерах работников; 

- угрозы третьего типа: потенциальной опасности ни от системного, ни от программного 

обеспечения нет. 

2.4. БЦКПИР определяет 4-и уровня защищенности персональных данных, актуальных 

для информационной системы, необходимость обеспечения которых устанавливается при 

наличии следующих условий: 

- первый уровень защищенности: если информационная система отнесена к первому типу 

угрозы без дополнительных критериев или если тип угрозы второй, при этом 

обрабатываются специальные категории ПД более 100 тыс. физических лиц без учета 

работников и пользователей БЦКПИР; 

- второй уровень защищенности: если тип угрозы второй, при этом  обрабатываются 

специальные категории ПД работников и пользователей БЦКПИР  вне зависимости от их 

количества или специальные категории ПД менее чем 100 тыс. физических лиц, или 

любые другие категории ПД более чем 100 тыс. физических лиц, или при третьем типе 

угрозы обрабатываются специальные категории данных более чем 100 тыс. физических 

лиц; 

- третий уровень защищенности: если при втором типе угрозы обрабатываются общие ПД 

работников и пользователей БЦКПИР  или менее чем 100 тыс. физических лиц, или при 

третьем типе угрозы обрабатываются специальные категории ПД работников и 

пользователей БЦКПИР  или менее чем 100 тыс. физических лиц, или при третьем типе 



угрозы обрабатываются биометрические ПД в любом объеме, или при третьем типе 

угрозы обрабатываются общие ПД более чем 100 тыс. физических лиц; 

- четвертый уровень защищенности: если при третьем типе угрозы обрабатываются только 

общие ПД работников и пользователей БЦКПИР  или менее чем 100 тыс. физических лиц. 

2.5. При четвертом уровне защищенности персональных данных: 

- обеспечивается режим безопасности помещений, в которых размещена информационная 

система от проникновения посторонних лиц; 

- обеспечивается сохранность носителей информации; 

- утверждается приказом директора БЦКПИР перечень работников, допущенных к ПД; 

- используются средства защиты информации, которые прошли оценку соответствия 

требованиям закона в области обеспечения безопасности информации. 

2.6. При третьем уровне защищенности ПД дополнительно к мерам, перечисленным в 

пункте 2.5 настоящего Положения, приказом директора БЦКПИР назначается 

ответственное лицо за обеспечение безопасности персональных данных в 

информационной системе. 

2.7. При втором уровне защищенности ПД дополнительно к мерам, перечисленным в 

пунктах 2.5 и 2.6 настоящего Положения, ограничивается доступ к электронному журналу 

сообщений, за исключением работников, которым такие сведения необходимы для 

работы. 

2.8. При первом уровне защищенности ПД дополнительно к мерам, перечисленным в 

пунктах 2.5—2.7 настоящего Положения: 

- обеспечивается автоматическая регистрация в электронном журнале безопасности 

изменения полномочий работников по допуску к ПД в системе; 

- создается отдел, ответственный за безопасность ПД в системе, либо такая обязанность 

возлагается на один из существующих отделов. 

2.9. БЦКПИР предпринимает меры по защите персональных данных на бумажных 

носителях: 

- приказом директора БЦКПИР назначается ответственное лицо за обработку ПД 

субъектов персональных данных в БЦКПИР; 

- ограничивается допуск неуполномоченных лиц к документам, которые содержат ПД 

субъектов персональных данных; 

- документы, содержащие ПД субъектов персональных данных, находятся в помещениях, 

которые закрываются на ключ в специально отведенных столах,  шкафах, сейфах, также 

запирающихся на ключ, в том числе хранение в сейфе для кадровых документов (в 

кабинете отдела кадров) подлинников приказов по личному составу; личных дел (личные 

карточки работников по установленной форме, трудовые договоры и дополнительные 

соглашения к ним и др.); трудовых книжек, бланков и вкладышей; сведений о трудовой 

деятельности (электронные трудовые книжки); дел, содержащих основания к приказам по 

личному составу (заявления, ходатайства, копии личных документов к ним и пр.), 

документов воинского учета; в сейфе главного бухгалтера - документов по 

исполнительному производству службы судебных приставов и надзорных органов. 

2.10. БЦКПИР предпринимает меры по защите персональных данных в электронном виде 

в локальной компьютерной сети: 

- доступ к электронным базам данных, содержащим ПД субъектов персональных данных, 

обеспечивается системой паролей на уровне локальной компьютерной сети, отсутствием 

технической возможности копирования информации с компьютера и применением других 

цифровых инструментов защиты;  

- пароли устанавливаются руководителем (директором) БЦКПИР и сообщаются 

индивидуально работникам, имеющим доступ к персональным данным субъектов. 

Изменение паролей происходит не реже одного раза в 2 месяца. 

Психологическая защита направлена на сознание работника, который, имея доступ 

к конфиденциальной информации и возможность передать ее третьим лицам, этого не 



делает, поскольку осознает противоправность деяния и понимает, что за незаконную 

передачу обязательно наступит ответственность. 

3. Гарантии конфиденциальности персональных данных 

3.1. В целях обеспечения конфиденциальности, документы, содержащие ПД субъектов 

персональных данных, оформляют, ведут и хранят только работники, допущенные к ПД. 

Перечень должностей, имеющим доступ к персональным данным субъектов 

персональных данных, порядок работы с ПД определяется Положением об обработке 

персональных данных в БЦКПИР. Поименный список работников, имеющим доступ к 

персональным данным субъектов персональных данных утверждается приказом 

директора БЦКПИР. 

  При этом указанные лица имеют право получать только те ПД субъектов 

персональных данных, которые необходимы им для выполнения конкретных трудовых 

функций.  

Работники, допущенные к ПД, подписывают обязательства о неразглашении 

персональных данных. В противном случае до обработки ПД работников не допускаются. 

3.2. БЦКПИР не вправе требовать от работника представления персональных данных, 

которые не характеризуют работника как сторону трудовых отношений, а от 

пользователей – как сторону договора присоединения, условия которого изложены в 

Правилах пользования ОГКУК «Библиотека-центр культурно-просветительной и 

информационной работы инвалидов по зрению» /БЦКПИР/; 

3.3 БЦКПИР получает ПД непосредственно от субъекта персональных данных. БЦКПИР 

вправе получать персональные данные от третьих лиц только при наличии письменного 

согласия субъекта персональных данных или в иных случаях, прямо предусмотренных в 

законодательстве; 

3.4. БЦКПИР должен сообщить субъекту персональных данных о целях, предполагаемых 

источниках и способах получения ПД, а также о характере подлежащих получению ПД и 

последствиях отказа дать письменное согласие на их получение; 

3.5. Передача ПД по запросам третьих лиц, если такая передача прямо не предусмотрена 

законодательством РФ, допускается исключительно с согласия субъекта персональных 

данных на обработку его персональных данных в части их предоставления или согласия 

на распространение персональных данных.  

Перед передачей ПД субъекта персональных данных БЦКПИР должно 

предупредить третье лицо о том, что ПД могут быть использованы только в тех целях, для 

которых будут сообщены. При этом у третьего лица необходимо получить подтверждение 

того, что такое требование будет им соблюдено. 

3.6. Запрещается передача информации, содержащей сведения о ПД субъекта 

персональных данных по телефону, факсу, электронной почте в связи с невозможностью 

идентификации лица, запрашивающего информацию. 

3.7. Работник вправе требовать полную информацию о своих персональных данных, об их 

обработке, использовании и хранении, а также исправлять или исключать неверные, 

неполные или обработанные с нарушениями сведения о себе. 

3.8.Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту ПД 

субъектов персональных данных, несут дисциплинарную, административную, 

гражданско-правовую или уголовную ответственность. Мера ответственности выбирается 

с учетом вида, тяжести и обстоятельств совершения проступка. 

 __________________________ 

  



 


